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Mme Sylviane Noél attire I'attention de M. le ministre de l'intérieur et des outre-mer s'agissant de la
recrudescence des cyberattaques a I'encontre des collectivités locales.

Depuis plusieurs années et a fortiori durant la crise sanitaire, de nombreuses collectivités locales ont
accéléré leur processus de transition numérigue pour permettre d'assurer une continuité de leurs
services a leurs administrés et d'effectuer un maximum de démarches administratives en ligne sur
leurs sites internet.

Or, chague année, une grande partie d'entre elles sont victimes de cyberattaques avec parfois de
lourdes conséquences. La menace est donc bien réelle et a un niveau &levé et n'épargne plus
personne.

En France, les collectivités représentent d'ailleurs la deuxiéme cible, en volume, aprés les entreprises,
des attaques par rangongiciel.

En Haute-Savoie, & la fin de I'année 2020, le Grand Annecy avait ainsi subi une importante attaque par
rancongiciel. Les coordonnées personnelles de plus de 1 000 agents de la communaute
d'agglomération avaient alors été diffusées sur le web alternatif.

Récemment, le réseau national de la mutualisation informatique et numérique a publié une carte de
cette sinistralité gui montre une France des collectivités constellée d'attaques informatiques. Au 20
janvier 2023, ce recensement signalait 5 régions, 7 départements, 8 métropoles, 23 intercos, 82
communes, 31 centres hospitaliers et 5 services départementaux d'incendie et de secours, victimes
d'une intrusion informatique.

Face a ce changement de paradigme trés rapide, les collectivités ont du mal a réagir. Si des actions de
sensibilisation & la menace en ligne ont été menées dans certaines mairies afin de reméadier a la
méconnaissance des problémes liés a la cybersécurité, de nombreuses petites communes se heurtent
3 des contraintes financiéres importantes pour pouvair élever leur niveau de sécurité.

Alors que la e-administration reste un axe important de la modernisation de l'action publique,
répendant a une demande forte des citoyens, les élus locaux doivent plus que jamais pouvair avoir
confiance dans le déploiement de leur e-administration d'autant plus dans ce contexte anxiogéne
permanent.

Aussi, elle le sollicite pour qu'il puisse lui indiguer les moyens qu'il compte mettre en  uvre au profit
des collectivités territoriales pour leur permettre de mieux se prémunir contre ces cyberattaques,
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Soyez informe de la réponse

Si vous souhaitez &tre informé par courrier électronique lorsque la réponse sera publige,
renseignez votre courriel.
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